BURSA ULUDAG UNIVERSITESI
BiDB VARLIK YONETIMi PROSEDURU PR BGYS 013

1. AMAC
Bu prosediiriin amac1; Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 bilgi varliklarini tespit
etmek ve uygun koruma sorumluluklarini tanimlamak.

2. KAPSAM
Bu prosediirde belirtilen ve uyulmasi gereken hususlar tiim bilgi varliklari igin gecerlidir.

3. TANIMLAR
Bilgi Varhi@1 Yasam Dongiisii: Bilgi yasam dongiisii olugturma, isleme, depolama, iletme, silme ve
imhay1 igerir.

4. REFERANSLAR

TS ISO / IEC 27001 Bilgi Giivenligi Yo6netim Sistemi

TS I1SO / IEC 27002 Bilgi Teknolojisi-Giivenlik Teknikleri Bilgi Glivenligi Yonetimi igin Uygulama
Kurallar

5. UYGULAMA
5.1. Varhklarin Sorumlulugu
5.2.Varlik Envanteri ve Varhiklarin Sahipligi

Bilgi ve bilgi isleme tesisleri ile ilgili varliklar belirlenerek ilgili varliklarin envanteri ¢ikartilir.
Envanter, glincel, tutarli, dogru ve diger envanterler (demirbas kaydi vb.) ile uyumlu olacak sekilde
muhafaza edilir. Varliklar olusturuldugunda veya envantere dahil edildiginde sahiplikleri belirlenir.
Varlik sahibi varlik yasam dongiisii boyunca varligin uygun yonetiminden sorumludur.

Varlik sahibi;

a) Varligin envantere kayitli oldugundan emin olmali,

b) Varliklarin uygun sekilde siiflandirildigindan ve korundugundan emin olmali,

c) Upygulanabilir erisim kontrol politikasini dikkate alarak 6nemli varliklara erisim kisitlamalarini
ve siniflandirmasini tanimlar ve periyodik olarak gdzden gegirir,

d) Varliklarin Silinmesi ya da imha edilmesinde uygun islemin uygulandigindan emin olur,

5.3.Varhklarin Kabul Edilebilir Kullanim ve Iadesi

Bilgi ve bilgi isleme tesisleri ile ilgili bilgi ve varliklarin kabul edilebilir kullanimina dair kurallar
belirlenerek, yazili hale getirilir. Uygulanmak iizere tiim c¢alisanlarla paylasilir. Calisanlarin ve alt
yiiklenici ¢alisanlarinin  istthdamlarinin  veya sozlesmelerinin = sonlandirilmast  durumunda
zimmetlerindeki bilgi varliklar1 yazili bir belge ile iade alinir.

Gizlilik: C2 ilk Yayin Tarihi: 01.12.2023 Revizyon Tarihi / Revizyon No. 01.12.2023 / 00 Sayfal/3



BURSA ULUDAG UNIVERSITESI
BiDB VARLIK YONETIMi PROSEDURU PR BGYS 013

Ref: TA BGYS 006 Varliklarin Kabul Edilebilir Kullanimi Talimati

5.4. Bilgi Simiflandirma
5.4.1. Bilgilerin Siniflandirilmasi ve Etiketleme

Bilgi i¢in siniflandirma ve ilgili koruma kontrollerinin de bilgi paylasimi ya da kisitlamasi i¢in yasal
gereklerin yani sira is ihtiyaglar1 dikkate alinir. Bilginin saklandigi, islendigi ya da baska tiirlii ele
alindig1 ya da korundugu bilgi disindaki varliklar da bilgi smiflandirmasi ile uyumlu olarak
siniflandirilir. Bilgi varliklariin sahipleri, yaptiklari siniflandirmadan sorumludur.

Siiflandirma, siniflandirma ve smiflandirmanin zaman igerisinde gézden gegirilmesi kriterleri i¢in
teamiilleri icerir. Siniflandirmadaki koruma diizeyi gizlilik, biitlinliik ve erisebilirlik ve ele alinan tiim
gereksinimler analiz edilerek degerlendirilir.

Siniflandirma diizenine gore, bilginin etiketlenmesi saglanir.

5.5.Varhklarin Kullanim

Bilgi varliklart kullaniminda “Varliklarin Kabul Edilebilir Kullanim Kurallar1” ‘na uygun kullanima
dikkat edilir. Bunun yani sira, bilgi siniflandirma diizenine uygun olarak;

- Bilgi siifina uygun erisim yetkilendirmesi saglanir.

- Depolama alan1 bulunduran bilgi varliklarinda, bilgi depolamada giivenlik kriterlerine uygun
hareket edilir.

- GQGizlilik seviyesi yiiksek olarak belirlenmis bilgi varliklarinin kurum disina ¢ikarilmasi
gerektiginde birim yoneticisi izni aranir.

5.6. Ortam isleme
5.6.1. Tasmabilir Ortam Yonetimi

Tagsinabilir ortam i¢in asagidaki hususlar dikkate alinir;

a) Artik gerekmiyorsa, kurulustan kaldirilacak herhangi bir tekrar kullanilabilir ortamin igerigi
geri kazanilamaz hale getirilir,

b) Miimkiin oldugunda taginabilir ortam kullanimi1 loglanir,

c) Tiim tasinabilir ortamlar, giivenli ortamda saklanir,

d) Tasmnabilir ortam igerisinde gizlilik seviyesi yiiksek bilgi bulunmasi durumunda kriptografik
kontrollere iliskin kurallar geregince sifreleme uygulanir,

e) Depolanan veriye hala ihtiyag duyuluyorsa medya riskini azaltmak ig¢in veri erisilemez
olmadan Once yeni ortama transfer edilir,

f) Degerli verilerin birden fazla kopyasi, veri hasari ya da veri kaybi riskini azaltmak igin ayr1 bir
ortamda saklanmalidir,
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g) Tasmabilir ortamin kaydedilmesi veri kaybi olasiligini sinirlandirmak amaciyla dikkate alinir,
h) Tasnabilir ortam siiriiciileri sadece kullanmak i¢in bir is nedeni oldugunda etkinlestirilir,

5.6.2. Ortamin Yok Edilmesi
Gizli bilgileri igerin ortamin glivenli yok edilmesi i¢in prosediirler, bilgilerin hassasiyeti ile orantili
olarak uygulanir. Ortamin yok edilmesinde asagidaki hususlar dikkate alinir:

a) Hassas bilgileri igeren ortam giivenli bir sekilde saklanir ve yok edilir; 6rnegin, yakma veya
parcalama ya da kurulusun bagka bir uygulamasinda kullanmak i¢in verilerin silinmesi,
b) Hassas 6gelerin yok edilmesi tutanaklar kayit altina alinir.

5.7.Fiziksel Ortam Aktarim
Tasinan bilgileri i¢eren ortamlar:t korumak i¢in asagidaki hususlara dikkat edilmelidir:

a) Giivenilir tagimacilik firmalari ya da kuryeler kullanilir,

b) Paketleme, tasima sirasinda ortaya ¢ikabilecek herhangi bir fiziksel hasardan korumak igin
yeterli ve iireticinin belirledigi teknik 6zelliklere uygun olmalidir. Ornegin; 1s1, nem ya da
elektromanyetik alanlara maruz kalma gibi ortamin yenileme etkisini azaltacak herhangi bir
cevresel faktorlere karsi koruma.

c) Tasmnan bilgi dijital ortamda ise gerekli olmasi halinde kriptografi uygulanir, basili evraklar
kapal1 zarflarda aktarilir.

5.8.Kurulus disindaki varhklarin giivenligi
Kurum disinda bulunan varliklar da, kurum i¢inde bulunan varliklarda ayni sekilde korunmaktadir.
Kurum disindaki varliklar1 korumak igin;
a) Zimmet formlar: eksiksiz takip edilir.
b) Gerektiginde elektronik esya sigortasi yapilir.
c) Bilgisayarlarda disk sifrelemesi yapilir.
6. SORUMLULUK

Tiim ¢alisanlar prosediiriin uygulanmasindan sorumludur.

7. KONTROL
Dokiimanlar ihtiya¢ halinde revize edildigi gibi, yilda bir kez periyodik olarak kontrol edilir.

8. EKLER
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